Kybersikana
Co je kybersikana?

Kybersikana je zneuziti informacnich komunikacnich technologii (ICT) - mobilnich telefont,
tabletd, internetu. Cilem je nékoho zadmérné ohrozit, ublizit mu. MiiZe slouzit i k vydirani. Jedna o
umyslné chovani, kdy je obét napadana ttocnikem nebo utocniky.

Detekce je velice sloZitd, a to z nasledujicich diivodii:
- anonymita Utocnika,
- neni ¢asové limitovana, Gtok lze provést kdykoli a odkudkoli.

Co je diilezité pro Feseni:
- pocitacova gramotnost,
- spoluprace s odbornikem IT (dtleZzité pro zajiSténi stop),
- provéreni vSech moznosti (SMS, facebook, youtube, internetova féra apod.).
- provéreni piipadné souvislosti s klasickou Sikanou.

V pravni praxi je pojem Sikana chapan jako ,imyslné jednani, které je namireno proti jinému
subjektu, a které uto¢i na jeho distojnost”. Pro toto jednani je rozhodujici, Ze ho utoc¢nik
vykonava amyslné.

Sikana je povaZovana za trestny ¢in, pokud je naplnéna podstata trestného ¢inu, jako je:
- trestny ¢in omezovani osobni svobody

trestny ¢in vydirani

- trestny ¢in vzbuzeni divodné obavy

- trestny ¢in loupeze

- trestny ¢in ubliZeni na zdravi

- trestny ¢in poskozovani cizi véci

- trestny ¢in znasilnéni ¢i pohlavniho zneuzivani

K tomu, aby byl pachatel postizen, musi byt starsi 15 let.

K trestni odpovédnosti mladsich 15 let nedochazi, neznamena to vsak, Ze nemohou byt postizeni
jinak, ptipadné mohou byt postizeni rodice.

Jak miiZe postupovat skola?

- Zanést do Skolntho fadu pravidla pouzivani ICT, intranetu a mobilnich telefont
v prostorach skoly.

- Instalovat a vyuzivat software, ktery vyucujicimu umoziiuje kontrolovat pres svij
pocitac, co pravé zak déla nebo zalohuje provoz pocitace. O tomto opatteni je tieba zaky
informovat.

- Dtlezité je zaClenit téma ,kybersikana“ do vyuky.

- Vzdélavani pedagogt (pocitaova gramotnost, téma ,kyberSikana“)

Co mizZeme dale udélat?
-  Zajistit ochranu obéti (kontaktovat operatora mobilni sité, zrizovatele profily,
ziizovatele webovych stranek apod.).
-  Zajistit dostupné dlikazy s podporou IT specialisty.
- Informujte a poucte rodice.



Co by méla udélat obét?
- Neodpovidat na atoky.
- Blokovat uto¢nika (zamezit pristup ke svym Gctiim).
— Ukladat dikazy (screenshoty).
-  Mluvit o tom, co se stalo nebo co se déje.

Pokud ma pedagog nebo jiny zaméstnanec skoly jistotu, Ze byl spachan trestny ¢in, ma ze zdkona
povinnost obratit se na organy ¢inné v trestnim rizeni. Pokud trestny ¢in spachan nebyl, Skola ¢i
Skolské zarizeni ma za povinnost nahlasit tuto skutec¢nost obecnimu utadu, tedy socidlnimu
pracovnikovi z organu socidlné pravni ochrany déti (OSPOD). V piipadé, Ze se rodice odmitaji se
Skolou spolupracovat, je Skola ¢i Skolské zatizeni opét opravnéno vyrozumét OSPOD.

Doporuceni odkazy
www.bezpecne-online.cz

www.protisikane.cz

www.minimalizacesikany.cz
www.sikana.org




